Zadanie egzaminacyjne
[

Skonfiguruj urzadzenia lokalnej sieci komputerowej 2 funkcja monitorowania ruchu Si_eCiowego, W tym

: K i dzen sieciowych, serwera 1 stacji ro T ooy

wykonaj montaz okablowania sieclowego, konfiguracj¢ urzg boqu
1. Wykonaj podlgczenic kabla UTP do panela krosowego wg sekwencji T568B, do dowolnego gniy 4,
2. Drugi koniec kabla UTP podigez do modulu keystone gniazda nasciennego.

3. Zmontuj gniazdo nascienne z jednym modulem keystone.

zglos przewodniczgcemu ZN, przez podniesienie reki, Zotowoi;

UWAGA: Po wykonaniu montazu
W obecnosci egzaminatora, sprawdz POPraymgy;

przeprowadzenia testu wykonanego polgczenia.
wykonanego polqgczenia.

4. Za pomoca kabli polaczeniowych (patchcord) podtacz urzadzenia zgodnie ze schematem.
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Serwer Stacja robocza

et ' e WAGA - Haslo do konta Administrator serwera i stacji roboczej to O@wertyuiop

)
LA S

) " . Ruter pracuje obecnie na ustawieniach fabrycznych zgodnie z dokumentacja, ktéra
\,: __mzz oraz stacji roboczej na pulpicie konta Administrator. Jezeli urzqdzeﬁje .
 ustaw na zaql @WSX. Skonfiguruj ruter wedtug zalecen: -

; dres IP interfejsu WAN 80.0.0.1/30
1 domyslna 80.0.0.2
DNS 8.8.8.8
interfejsu LAN: 10.0.0.1/24
wlaczony
ydzielanych przez serwer DHCP 10.0.0, 7¢
0.0.20 dla adresu MAC interfejsu ¥

bezprzewodowa.
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a. adres IP: 10.0.0 2724

b. jezeli to Konieezne ustaw adres bramy domysinej na 10.0.0./

¢. ustaw port 3 przelyeznika w1
ruch z portu 1.

ryb mirroringu (monitoringu) tak, by trafiat do niego dwukierunkowy

7. Na serwerze skonfiguruj pierwszy interfejs sleciowy wedlug zalecen:
a. nazrwa polgczenia: LANI

b. adres IP: automatycznie, od$wie2 adres tak, aby serwer pobral adres zarezerwowany w DHCP
¢. serwer DNS: automatycznie,
t Na stacji roboczej skonfiguruj interfejs sieciowy wedlug zalecen.
a. nazwa polaczenia: LAN
b. adres IP: 10.0.0.3/24
<. adres bramy: adres rutera
d. serwer DNS: adres rutera.

-'i." Na serwerze za pomoca polecenia ping sprawdz komunikacj¢ serwera z przelacznikiem, ruterem oraz

stacjg robocza.

- Po wykonaniu powyzszego polecenia zglos przewodniczqcemu ZN, przez podniesienie reki,
wsc do przeprowadzenia ponownego sprawdzenia komunikacji serwera ze z przelgcznikami, ruterem
acjag roboczq. Sprawdzenie wykonaj w obecnosci egzaminatora.

| roboczej w celu monitoringu ruchu sieciowego zainstaluj program Wireshark.
DOCZE] UIWOrZ uzytkownika o nazwie: audytor i hasle docelowym: zaql@WSX
'-‘E_‘,, kownika przypisz do grupy Administratorzy.

| kownika audytor.

1u Wireshark zweryfikuj dziatanie ustugi DHCP, w tym celu

7/
e ey

y sieciowe dla operacji zwolnienia adresu na serwerze,

y sieciowe dla operacji odnowienia adresu na serwerze,

dni filtr, ktory w pr/cchwyu)nyoh pakietach pozostawi jedynie pakiety DHCP,

zego polecenia zglos przewodniczgeemu ZN, przez Mm ,ﬁ
enia. Zaprezentiy egzaminatorowl przechwycone pakbafw

(ratora urzqdzen sieciowych,

nie wylgczaj serwera oraz stacji roboczej.



