Terminologia
dotyczgca sieci
Komputerowych



Rodzaje, topologie siecl

» Czym jest sie¢ komputerowa?

» Siecig komputerowqg nazywamy zestaw dwoch lub wiece;
komputerow potgczonych ze sobg jakim$s medium
transmisyjnym, dzieki ktéremu mozliwa jest komunikacja.
Jest to zatem caty system komputerowy i okablowanie,
przez ktére komputery, czyli koncowi uzytkownicy sieci,
mogqg przesytac informacje pomiedzy sobg.



Slecl komputerowe

» Kazda sie¢ komputerowa dziata wedtug pewnych
procedur. Dzieki nim mozliwe jest jakiekolwiek
potgczenie. Taki zestaw regut zwykto sie nazywac
protokotem sieciowym. Protokoty sieciowe
zapewniqjg nie tylko bezbtednqg transmisje, ale takze
czesto bezpieczenstwo danych komputerowych
przesytanych pomiedzy komputerami w sieci. Dzieki
temu w sieci zwieksza sie wydajnosc¢ pracy oraz
poprawie ulegajg sposoby rozsytania informacji
poprzez siec.




Rodzaje sieci

» Sieci komputerowe maqjqg jeszcze jedng niewagtpliwg
zalete. Kiedy wazne dane przechowywane sg tylko
na jednym komputerze, ryzyko ich utraty jest
ogromne. Dzieki sieciom komputerowym, czesto
tworzonym tak, aby jeden z komputerow mogt
odftworzy¢ dane przy pomocy innych, zwiekszajg
niezawodnosc catego systemu i wptywajg na
zmniejszenie ryzyka utraty danych.




Slecl komputerowe

» Jednak najwiekszym sukcesem, dzieki ktoremu sieci
komputerowe odniosty tak wielki sukces, jest
wspotdzielenie zasobow. Kiedy komputery
potgczone sg w sieC, mogg korzystac wzajemnie ze
swoich danych, ale takze uzyskac dostep do
urzgdzen peryferyjnych, gtownie drukarek. Dzieki
temu w biurze z kilkoma komputerami wystarczy
jedna drukarka sieciowaq, z ktérej kazdy z
uzytkownikdw konkretnych komputerow moze
korzystac. Dokumenty wysytane sg do drukarki
poprzez siec, a drukarka kolejno drukuje kazdy z nich.




Slecl komputerowe

» Sieci komputerowe dzielimy, zwtaszcza ze wzgledu
na ich architekture, ale przede wszystkim ze wzgledu

na ich wielkosc.
» Wyrdzniamy D

S—

» siecilokalne (LAN - Local Area Network), A

» sieci komputerowe miegjskie (MAN - Metropolitan
Area Network),

» rozlegte sieci komputerowe (WAN - Wide Area
Network),

» a takze sieci globalne, ktdrych przyktadem moze
byc Internet.



Rodzaje sieci komputerowych - LAN

» Wydawac by sie mogto, ze sieci lokalne muszg byc
bardzo skomplikowanymi strukturami, niemozliwymi
do ogarniecia przez prostego cztowieka.
Rzeczywiscie, aby sieci komputerowe mogty dziatac
potrzebny jest specjalistyczny sprzet | okablowanie,
a takze administrator, ktory czuwatby nad
dziataniem catego systemu. Jednak dla koncowych
uzytkownikdw obstuga mozliwosci sieciowych jest
naprawde prosta. Najwazniejszym etapem
tworzenia sieci jest je] zaprojektowanie, tak by
mozliwe byto sprostanie wyzwaniom rzucanym przez
konkretnych uzytkownikow. Istnieje wiele
komponentdw sieciowych, z ktorych trzeba wybrac
te potrzebne, a takze nalezy stworzy¢ plan
uwzgledniajgcy strukture sieci. Nie jest to zadanie
tatwe | potrzebny jest do tego specjalista.




Rodzaje sieci komputerowych - MAN

» Sieci miejskie sg wieksze od lokalnych i obejmujg
swoim zasiegiem cate miasto. Tak naprawde sieci
te zwykle nie sg osobnymi sieciami, ale zbiorem
potgczonych ze sobq sieci lokalnych. Zwykle
podtgczenie do sieci miejskiej ma wiele zalet,
przede wszystkim zwiekszenie przepustowosci
danych. Jest to wazne dla duzych przedsiebiorstw,
ktorych filie sq rozrzucone po catym miescie. Dzieki
sieci miejskiej mogqg bardzo szybko wysytac
| ofrzymywac dane.




Rodzqje sieci komputerowych - WAN

» Siecirozlegte sg innym typem sieci. Niemozliwe jest
pociggniecie tak wielkich kabli, aby mozliwe byto
potgczenie pomiedzy komputerami znajdujgcymi
sie na przyktad na terytorium catego kraju. Dlatego
aby mozliwe byto takie potgczenie, wykorzystuje
sie zwykle istniejgce sieci telefoniczne. Impulsy
elektryczne przesytane przez takg siec
sgQ zamieniane na impulsy cyfrowe, ktore
reprezentujg dane, tak samo, jak sygnaty
elektryczne sg zamieniane na gtos w telefonach.
Dzieki temu sieci rozlegte mogq tqczyc ze sobq sieci
miejskie i lokalne. Jednak im wieksza sie¢, tym wiecej
przeszkdd musi by¢ pokonanych. Aby siec taka
miata prawo istnie¢, muszg byc zachowane
szczegoOlne srodki bezpieczenstwa danych
I niezawodnosci tgczy




Rodzaje sieci komputerowych - WAN

» Siecirozlegte czesto bazujg na Swiattowodach,
ktore sg bardzie] przepustowe niz zwykte miedziane
kable. Poza tym, aby sygnat nie zanikt i nie zostat
znieksztatcony na duzej odlegtosci, muszg
by¢ wykorzystane specjalne urzgdzenia
wzmacnigjgce i redukujgce szumy. Inaczej
wiekszos¢ informaciji ginetaby po drodze
od nadawcy do odbiorcy, co oczywiscie jest
W sprzecznosci z catg ideqg sieci komputerowych.
Takimi urzgdzeniami sq na przyktad routery, czyli i
specjalne komputery bgdz maszyny, ktore poftrafig
w kazdej chwili oszacowac ruch, jaki panuje w sieci
komputerowej. Nastepnie przesytajq pakiety
informacji takg sciezkg, aby czas oczekiwania
po stronie odbiorcy byt jak najmniejszy.




Topologie siecl

» Topologie, czyli logiczne struktury sieci

» Oprocz tego, ze sieci komputerowe dzieli sie ze
wzgledu na ich wielkos¢, podziat stosuje sie tez ze
wzgledu na ich logiczng strukture. Wyrdzniamy
cztery podstawowe topologie sieciowe: szynowq,
pierscieniowq, gwiazdzistq oraz drzewiastg, ktora jest
potgczeniem topologii szynowej i gwiazdziste;.
Oprocz tego mozliwe sqg tez inne zestawienia i
wariacje.



Topologie siecl - szyna

» Naqjprostszg topologig sieciowq jest topologia szynowa. Komputery sq podtgczone
do jednej szyny danych, zwykle jest fo dtugi kabel zakonczony po obu stronach
elementami ttumigcymi sygnat, aby zapobiegac zaktdceniom. Rozwigzanie takie ma
swoje wady i zalety. Przede wszystkim wazne jest, ze kazdy komputer w sieci pracuje
niezaleznie, to znaczy od awarii jednego nie zalezy los catej siecl, jak to bywa w
innych topologiach, na przyktad w topologii pierscienia. Niestety, taka sie¢ moze
naraz tfransmitowac tylko jeden sygnat, poniewaz jest on rozgtaszany po catym kablu.
Inna transmisja mogtaby zaktdcac przebieg poprzednie;.



Topologie siecl - szyna

» Dlatego sieci komputerowe oparte na technologii szynowej sg raczej powolne, mimo
uzycia bardzo szybkich tgczy kablowych czy swiattowodowych. Kolejng wadg tego
rozwigzania jest wtasciwie brak ochrony danych, poniewaz wystarczy podtgczyc sie
do sieci w ktoryms miejscu aby miec wglgd we wszystkie fransmisje rozgtaszane przez
jeden wspolny kabel. Oczywiscie frzeba tez pamietac, ze kazde przerwanie kabla
natychmiast prowadzi do awarii catej sieci. Jest to ucigzliwe, zwtaszcza jesli kabel
ulegnie przerwaniu wewngtrz ostony. Wychwycenie takiej awarii jest niezwykle frudne i
zwykle wigze sie z wymiang cate] magistrali.



Topologie sieci - pierscien

» Topologia pierscieniowa dziata na nieco innej zasadzie. Jak wskazuje nazwa, strukfura ta
logicznie przypomina pierscien. Kazda stacja robocza jest jakby koralikiem w naszyjniku.
Okablowanie takiej sieci ma zwykle ksztatt pierscieniowy. Kiedy jeden z terminali wysyta
wiadomosc, krgzy ona w kotko, zawsze w jednq strone, dzieki czemu mozliwe jest
wysytanie kilku fransmisji, ktdre nie bedq na siebie nachodzi¢. Terminal wysyta informacje
do konkretnego komputera. Kiedy informacja dojdzie do nastepnego w kolejnosci

komputera, sprawdza on, czy jest to informacja do niego. Jesli nie, puszcza jg dalej |
moze tez puscic swojg tfransmisje.



Topologie sieci - pierscien

» Taki sposdb wymiany informacii jest stosowany zwtaszcza w sieciach opartych na
technologii Token Ring, gdzie oprocz transmisji, w koto pierscienia krgzy takze "zeton",
uprawniajgcy do przekazywania wtasnych tfransmisji. Dlatego w jednym momencie
moze nadawac tylko jeden komputer, ale transmisja krgzy w sieci wraz z innymi. W
sieci Token Ring awaria jednego komputera powoduje awarie catej sieci, poniewaz
przerwany zostaje obwod. Aby tfemu zapobiegac, w sieci montuje sie dodatkowy
pierscien zapasowy, ktory w momencie awarii jednego z terminali jest uruchamiany.
W terminalach sgsiadujgcych z tym , ktory ulegt awarii, pierscienie tqgczg sie i tworzy
sie nowy pojedynczy pierscien, w ktérym dalej moze ptyngc¢ informacja sieciowa.
Niestety, kolejnej awarii sieC taka nie potrafi przetrzymacd.



Topologie siecl - gwiazda

» Kolejng wazng i czesto stosowang topologig
jest fopologia gwiazdy. Kazdy z ferminali
sieciowych jest podtgczony na niezaleznym
kablu do centralnego odbiornika, zwanego
hubem lub koncentratorem. Koncentrator
odbiera wszelkie transmisje sieciowe, sprawdza
adres, a nastepnie wysyta fransmisje wprost do
adresata. Jest to bardzo wygodne, poniewaz
naraz moze sie odbywac wiele transmisji.
Kolejng zaletq jest fakt, ze awaria pojedyncze;j
stacji robocze] w zadnym stopniu nie wptywa
na prace catej sieci. Nalezy jednak pamietac,
ze koncenfratory takze ulegajg awarii - wiedy
nastepuje awaria catej sieci. Ze wzgledu na
swojq prostote, niezawodnos¢ dziatania i
wydajnosc, topologia gwiazdzista jest chyba
najbardziej popularnym schematem tworzenia
sieci, zwtaszcza niewielkich sieci lokalnych,
gdzie nie potrzeba duzo kabla dla
poszczegolnych komputerdow.




Topologie siecl - gwiazda

» Ostatnig wazng topologig sieciowq jest swego
rodzaju potgczeniem topologii gwiazdy i szyny.
Moze posiadac wiele odmian. Na przyktad, do
jednej szyny jest podtgczonych kilka koncentratorow,
albo w drugq strone - do koncentratora
przytgczonych jest wiele szyn danych.



Topologie siecl
» Troche historii Internetu

» Trudno uwierzyc, ze Internet niedtugo bedzie
Swietowat swoje trzydzieste urodziny. Niewielu
uzytkownikow zdaje sobie sprawe, ze poczgtki
Intfernetu sq tajne. Pierwsze prototypowe sieci, kidre
mogty byc¢ wykorzystywane globalnie, byty
amerykanskie sieci wojskowe, produkowane w
latach siedemdziesigtych. Jedng z nich, ktéra data
poczgtek wspodtczesnemu Internetowi jest siec
ArpaNET, stworzona na jednym z uniwersytetow na
zlecenie Pentagonu. Z biegiem czasu ArpaNET
rozrost sie do ogromnych rozmiarow, tworzgc
Internet - intersiec, sieC globalng.




Topologie siecl

» Aby potqgczyc sie z Intfernetem, wystarczy komputer
wyposazony w karte sieciowq, oraz porozumienie z
jednym z wielu tak zwanych dostawcow
internetfowych. tgczenie sie z Infernetfem za ‘R
pomocqg modemu i gniazdka telefonicznego jest juz
rzadko spotykane i w gruncie rzeczy bardzo
nieoptacalne. Triumfy Swiecq state tgcza
infernetowe - kablowe oraz radiowe. Po dojsciu do
porozumienia z dostawcqg Intfernetu, wystarczy uiscic

optate miesieczng i mozna korzystac z Internetu do
woli.




Topologie siecl

» Przedsiebiorstwa zajmujgce sie dostawq ustug
infernetowych posiadajg wiele wtasnych serwerow ._
rozrzuconych po duzym obszarze. Kiedy zawigzemy g Vet
umowe, zostajemy poditgczeni do takiego serwerq,
ktory kontroluje nasz dostep do sieci globalne.
Oprocz tego, wiele serwerdow w Internecie
udostepnia uzytkownikom rozne programy,
aplikacje i pliki, ktére mozna sciggac - odptatnie lub
darmowo. Inne serwery oferujg takze miejsce na
swoich dyskach, po to, by uzytkownik mogt stworzyc
wtasng strone internetowq, frzymac niektore pliki na
zewnetrznym serwerze czy wykorzystywac miejsce
na stworzenie bazy danych, ktéra powinna byc
dostepna z kazdego miejsca na Swiecie




Topologie siecl

» Ustugi internetowe

» Internet w dzisiejszych czasach nie jest statyczny, tak jak
gazeta. Internet ciggle sie zmienia, oferuje coraz to nowsze
ustugi.

» Najwazniejszg ustugq infernetowq jest chyba poczia
elektroniczna. Ustuga ta umozliwia przesytanie wirtualnych,
elektronicznych listow do innych uzytkownikow Internetu.
Kazdy z uzytkownikdw powinien zatozyc¢ sobie tak zwang
skrzynke pocztowq, ktéra daje mozliwosc wysytania i
odbierania poczty. Kazda skrzynka pocztowa posiada swoj
wtasny unikalny adres. Zwykle sktada sie on z dwoch czesci -
nazwy uzytkownika oraz nazwy komputera, na ktérym
zatozona jest skrzynka. Powiedzmy, ze komputer nazywa sie
mojkomputer.pl, zas nazwg uzytkownika jest imienazwisko.
Wowczas adres pocztowy bedzie wyglgdat nastepujgco: .
/nak "@" jest nazywany matpg, a z angielskiego czyta sie go
jako "at".




Topologie siecli

» Ustugi internetowe

» Inng wazng ustugqg infernetowq zwigzang z pocztqg
elektroniczng sg tak zwane listy dyskusyjne. Dzieki
poczcie elektroniczne] mozliwe jest zapisanie sie do
takie] grupy i ofrzymywanie wiadomosci od
wszystkich jej cztonkow. Kiedy jeden z cztonkow
napisze cos na dany temat, informacja ta jest
rozsytana do wszystkich uzytkownikow listy. Jest to
zatem swego rodzaju forum dyskusyjne




Topologie siecl

» Ustugiinternetowe
» IRC jest bardzo ciekawq ustugq infernetfowq. Z

anglelskiego skrot ten oznacza Internet Relay Chat.

Dzieki tej ustudze mozZliwe jest prowadzenie b

infernetowych pogawedek tekstowych z roznymi Rione. sanian v e cozon

ludzmi. Wielu ludzi bardzo czesto uzywa takiej formy , A .

komunikaciji. Na IRCu mozna wcieliC sie w konkretng T o b e

osobe mozna wymysli¢ inng tozsamose¢. Niesmiali stajg e o e
sie odwazni, znikajg kompleksy zwigzane z wyglgdem. e E

Obecnie IRC stracit nieco zainteresowania na rzecz

roznego rodzaju czatow internetowych oraz e

komunikatoréw, takich jak gadu-gadu, jednak idea E o

nadal pozostaje ta sama - mozna porozmawiac na cosic ggggggfj;; ;‘:jj;jjf N

rozne fematy z kazdym cztowiekiem na swiecie bez e e s s

wychodzenia z domu. Oczywiscie IRC ma swoje oL e

ograniczenia, takie jak fakf, ze pogawedka jest tylko i

wytgcznie tekstowa. Z tego wzgledu komunikatory B

majg przewage nad starym dobrym IRCem, poniewaz
mé)gq obstugiwac nowe standardy komunikacji - gtos i
obraz



Topologie siecl

» Ustugi infernetowe

» Kolejng ustugq, jest ustuga pozwalajgca
na przesytanie roznych plikdw pomiedzy
komputerami. Gtownie uzywa sie do tego
tak zwanego protokotu transferu plikow (File Tranfser
Protocol - FTP). Kiedy na jakims odlegtym serwerze
udostepnione sg do sciggniecia jakies pliki,
najwygodniej jest je pobrac uzywajgc wtasnie
programow FTP. Jest to o wiele bardziej efektywne
niz Scigganie plikdw ze stron internetowych, gdzie
przepustowosc jest najczesciej zenujgco niska.




Topologie siecl

TS e

» Ustugi infernetowe

» Najwazniejszg, preznie rozwijajgcqg sie ustugqg internetowq jest WWW. Dzieki
te] ustudze mozliwe jest przeglgdanie stron internetowych. Strong
internetowqg nazywamy zbidr dokumentow napisanych najczesciej w tak
zwanym frybie hipertekstowym. Strony infernetowe mogg byc¢ tworzone
wprost w jezyku hipertekstowym, jakim jest HTML, jednak obecnie
wykorzystuje sie takze inne technologie, takie jak jezyki skryptowe PHP czy
tez JavasScript, a takze jezyki programowania, takie jak Java.



Topologie siecl

Ustugi internetowe

Strony www dajg mozliwos¢ streamingu czyli
przesytania na zywo lub nie obrazu

Dajg mozliwosc postowania i komentowania — np.
facebook

Dajg informacje o wydarzeniach czy ciekawych
rzeczach

Dajg mozliwos¢ nauki i rozrywki

Strony www mogg byc¢ wizytdwkqg firmy czy e-
sklepem



Topologie siecl
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» Wazng ustugg internetowq jest mozliwosc g
pracy na odlegtym komputerze. Jest to tak
zwana ustuga Telnet, dzieki ktorej mozna tego "
dokonac. Obecnie rzadko uzywa sie tej ustugi
| pozostata ona popularna gtownie w
kregach informatykow, specjalistow i
administratorow systemow komputerowych.

» Rozwinieciem jej sg protokoty RDP i VNC 10 o @ L wmras 1616
pozwalajgce na zdalne przesytanie obrazu — |
sesji komputera odlegtego



Cechy modelu TCP/IP

» Po co nam model? OS] Model
data unit layers

» Wzajemna komunikacja urzgdzen w sieci
komputerowej sktada sie z kilku etapow.
Kazdy z nich jest tak samo wazny,
poniewaz na kazdym z nich realizowane
sg zadania niezbedne do poprawnej

komunikacji. Efapy te okreslone sq przez
tak zwane modele warstwowe. Istniejg

dwa warstwowe modele, sg nimi model

protokotow TCP/IP oraz model
odniesienia ISO/OSI. Z jednej strony sg do
siebie podobne, z drugiej jednak kazdy z

modeli charakteryzuje sie nico innym
podejsciem do sposobu komunikacii

Applicazione

Presentazione

Sessione

Trasporto

Rete

Collegamento dati




Cechy modelu TCP/IP

» Podziat procesu komunikaciji sieciowej na poszczegolne
warstwy niesie za sobg wiele korzysci, najwazniejsze z nich

»  tatwiejsze okreslenie regut i zasad komunikaciji (te regu’ryj _ _,
zasady to protokoty komunikacyjne), = T

»  mozliwosC wspotdziatania ze sobg urzgdzen sieciowych i
oprogramowania roznych producentow,

»  mozliwose tatwiejszego zrozumienie catego procesu

komunikacii,

»  mozliwosc zarzgdzania procesem komunikacii.



Cechy modelu TCP/IP

SEGMENTY SEGMENTY
PAKIETY - PAKIETY

» Zanim dane z urzgdzenia zrodtowego zostang przestane do urzgdzenia koncowego
muszg przejs¢ dtugg droge, podczas ktdrej najpierw sg odpowiednio oznaczane,
tagowane, opisywane okreslonymi informacjami pozwalajgcymi na ich identyfikacje,
pofem przesytane sg pomiedzy wieloma urzgdzeniami posredniczgcymi, az trafig do
odbiorcy, ktdry dane to potem musi zinterpretowac.



Cechy modelu TCP/IP

» Oczywiscie w obrebie rozwigzan jednej firmy komunikacja

odbywata by sie bardzo sprawnie | szybko, ale juz
rozwigzania dwoch niezaleznych firm mogtyby byc ze
sobg niekompatybilne. W rzeczywistosci, w praktyce
korzystamy przeciez ze sprzetu sieciowego |
oprogramowania roznych firm, a jest o mozliwe wtasnie
dzieki podziatowi na poszczegolne warstwy, w kidrych to
zawarte sq reguty i zadania opisujgce ich dziatanie.
Reguty te i zadania sg takie same dla wszystkich, ale
kazda firma, kazdy producent, zarowno sprzetu |
oprogramowania moze realizowac je na swoj sposob



Cechy modelu TCP/IP

» Najlepszym przyktadem na zobrazowanie tego sqg systemy
operacyjne. Czesc uzytkownikow korzysta z systemu
Windows, czesc z jednej z dystrybuciji Linuxa, a jeszcze inni
z MacOS. W efekcie koncowym na kazdym z tych
systemow strona WWW bedzie wyglgdac tak samo, a
przynajmniej podobnie. Tak wiec do najwazniejszych
korzysci wynikajgcych z zastosowania modeli
warstwowych zaliczymy:

»  zarzqgdzanie procesem komunikacji w sieci,

»  okreslanie jej regut i zadan,

»  mozliwosC wspotdziatania na poziomie sprzetowym i
programowym produktow sieciowych réznych
producentow,

»  oraz konfrola poprawnosci komunikacii.



VaNan V.. .V

Cechy modelu TCP/IP

W przypadku modelu TCP/IP wyrdznic mozemy 4 warstwy,
sg nimi warstwa:

aplikaciji,
fransportu,
internetowa

oraz dostepu do sieci.

transportu

internetowa




Cechy modelu TCP/IP

» Warstwa aplikacji udostepnia uzytkownikom mozliwosce
korzystania z ustug sieciowych, takich jak WWW, poczta
elektroniczna, wymiana plikdw, potgczenia terminalowe
czy komunikatory. Swoim uczniom mowie zawsze, ze jest t ra n s p 0 rt u
to warstwa najblizsza uzytkownikowi, poniewaz to wtasnie
ona pozwala nam w petni korzystac z dobrodziejstw
wspotczesnych ustug sieciowych. Kiedy siadamy przed 1
komputerem i uruchamiamy np. przeglgdarke I “ t e rn e t 0 w a
internetowq to korzystamy z sieci wtasnie na poziomie

i _




Cechy modelu TCP/IP

» Warstwa transportu, ktérej gtdwnym zadaniem jest

sprawna obstuga komunikacji pomiedzy urzgdzeniami. W

warstwie tej dane dzielone sg na mniejsze czesci, t ra n s p 0 rt u
nastepnie opatrywane sq dodatkowymi informacjami
pozwalajgcymi zarowno przydzieli€ je do wtasciwej

aplikacji na urzgdzeniu docelowym, jak i pozwalajgcymi i N t erne t Owa

ztozyC je na urzgdzeniu docelowym w odpowiednie]

kolejnosci.




Cechy modelu TCP/IP

» Warstwa internetowa, ktérej gtdwnym zadaniem jest
odnalezienie najkrotszej i najszybszej drogi do urzgdzenia
docelowego przez siec rozlegtq, podobnie jak robig to
samochodowe GPS'y, ale takze adresowanie danych z
wykorzystaniem adresdw logicznych (adresow IP).

transportu

internetowa




Cechy modelu TCP/IP

» Warstwa dostepu do sieci, kitdéra koduje dane do postaci t ra n s p 0 rt u
czystych bitdw (zer i jedynek) i przekazuje je do medium
transmisyjnego i takze je adresuje, tym razem poprzez

adresy fizyczne (adresy MAC) i n t erne t Owa




Sie¢ przewodowad

Proces komunikacii . — = S
transportowa transportowa

Na poczqgtek uzytkownik sieci internetowa S~ T

. . .o -

tworzy dane w warstwie aplikaciji, ~—~ — -

moze to by¢ zapytanie do

.l WWW rT‘O?e.T Siloc = e 10101001110101010

takze napisanie jakiejs

wiadomosci w komunikatorze. SRS

» Potem dane przekazywane sg w dot stosu, najpierw do warstwy transportowe;
gdzie nastepuje ich podziat na mniejsze fragmenty, potem do warstwy
internetowej, gdzie nadawany jest adres pozwalajgcy przestac dane przez sieC
rozlegtq. Nastepnie trafiajg one do warstwy dostepu do sieci, gdzie po raz kolejny
nadawany jest adres, tym razem adres urzgdzenia w sieci lokalnej. Na koniec dane
wprowadzane sg do medium transmisyjnego i przesytane poprzez urzgdzenia
posredniczgce do urzgdzenia koncowego, w ktérym to dane przechodzg w gore
stosu, sktadane sg ponownie w catosc i przekazywane do warstwy aplikacii.



Sie¢ przewodowad

» Aby dane mogty trafic do odpowiedniego hosta i aplikacji oraz w miare mozliwosci
W niezmienionej postaci opatrywane sg odpowiednimi informacjami, nazwimy je
sterujgcymi.

» Informacje te dodawane sg w trzech warstwach. W warstwie transportu dodawany
sg numery portow aplikaciji (port aplikacji na hoscie zrédtowym oraz port aplikacji
hoscie docelowym), w warstwie infernetowej czy tez sieciowej adresy IP (rowniez
hosta zrodtowego | docelowego) , a w warstwie dostepu do sieci lub tgcza danych
adresy MAC (hosta zrddtowego oraz rutera sieci lokalnej). Caty proces
przechodzenia danych przez warstwy w doét stosu, ich podziat na mniejsze fragmenty
oraz dodawanie informaciji sterujgcych (tych dodatkowych danych) nazywany jest
enkapsulacjqg. Istnieje oczywiscie rowniez proces odwrotny, pozwalajgcy na
usuwanie tych dodatkowych informacji na urzgdzeniu docelowym i nazywany jest

procesem dekapsulacii.



V V. VeV

Sie¢ przewodowad

Sie¢ komputerowa sktada sie z elementow aktywnych
oraz pasywnych. Pasywne elementy sieci nie ingerujg w
sygnat, a jedynie mogqg go fransportowac. Wszystkie
elementy pasywne sieci komputerowej sktadajg sie na
catosc zwang okablowaniem strukfuralnym. Na
okablowanie strukturalne sktadajq sie:

okablowanie poziome,

okablowanie pionowe,

okablowanie kampusowe (miedzybudynkowe),
punkty rozdzielcze,

punkty abonenckie.



SieC przewodowo

» Okablowanie poziome

» Okablowaniem poziomym, nazywamy czesc
okablowania strukturalnego, ktéra tgczy punkty
abonenckie, czyli gniazdka sieciowe znajdujgce sie na
stanowisku biurowym z punktem dystrybucyjnym na
danym pietrze. Ze wszystkich gniazdek na danym pietrze
poprowadzone sqg przewody sieciowe do panelu
krosowniczego znajdujgcego sie W punkcie
dystrybucyjnym.

® 17 18 19 20 21 22 23 4 -




Sie¢ przewodowad

» W sktad systemu okablowania poziomego, oprocz
przewodu sieciowego, gniazdek oraz panelu
krosowniczego wchodzqg jeszcze kable potgczeniowe
oraz kable stacyjne. Stuzg do podtgczenia przetgcznika
z panelem krosowniczym, a takze gniazdka z
komputerem. Kable te, zwane patchcordami, sg
kablami gotowymi to pracy, to znaczy majq juz
zacisniete koncowki RJ45. Zaktadajgc, ze system
okablowania poziomego oparty jest na kablu typu
skretka, mozecie spotkac sie z patchcordami
ekranowanymi (np. F/UTP) oraz nieekranowanymi
(U/UTP).




Sie¢ przewodowad

» Stosujgc kable miedziane, czyli skretke jako element
okablowania poziomego, nalezy zwrocic uwage na
maksymalng dtugosc takiego przewodu. Jesli w sieci
stosujemy standard FastEthernet oraz GigabitEthernet
to maksymalna odlegtos¢ pomiedzy przetgcznikiem, o
komputerem nie moze by¢ dtuzsza niz 100 metrow, z
czego na przewod biegngcy w korytku czy scianie
przypada 90 metrdw, a na kable krosujgce czyli
patchcordy po 5 metrow.

[ ] 17 18 1% 20 21 22 3 M [ ]




Sie¢ przewodowad

» Okablowanie kampusowe

» Ten typ okablowania stosowany jest tylko w duzych
sieciach, usytuowanych w kilkku budynkach.
Przyktadem takiej sieci sg np. budynki uczelni wyzszych.
Okablowanie kampusowe tgczy ze sobq kilka
budynkdw i pozwala na korzystanie z tej samej sieci
uzytkownikom znajdujgcym sie w kampusie.




Sie¢ przewodowad

» Punkty rozdzielcze

» Punkty rozdzielcze (inaczej dystrybucyjne) to miejsca,
w ktorych zbiega sie okablowanie z danego
segmentu sieci. W punktach rozdzielczych montuje
sie szafy dystrybucyjne (RACK), w ktdérych o
zamontowany jest caty sprzet sieciowy. Przyktadowqg
szafe znajdujgcg sie w punkcie dystrybucyjnym
widac na grafice ponize;.




Sie¢ przewodowad

» Punkty abonenckie

» Punkty abonenckie to miejsca w catej architekturze sieci, ktore stuzg do
podtgczania urzgdzen koncowych do sieci. To wtasnie dzieki tym punktom
uzytkownicy mogqg korzystac z sieci komputerowej. Norma mowi, iz na kazde 10m?2
powierzchni biurowej powinien znajdowac sie przynajmniej jeden punkt abonencki z
dwoma portami. Punkt taki moze oparty byc o zwykte, gotowe gniazdko, ale moze
byc rowniez stworzony z gniazda modutowego, sktadajgcego sie modutow
KEYSTONE, puszek | pokryw.




Sie¢ bezprzewodowd

ow WiFi Phones Work

» Siec¢ bezprzewodowa to rozwiniecie
koncepciji znane] od wielu lat sieci
przewodowej. Dzieki wykorzystaniu
fal radiowych o bardzo wysokigj
czestotliwosci 2,41 5 GHz, mozna
przesytac dane pomiedzy roznymi
urzgdzeniami.

Public

Computer VolP e 230 L / Switched
Phone, or Wireless | A ) : Telephona
Router,/ WiFi Phone | Metwork

Call Phone
Metwork




Sie¢ bezprzewodowd

» Pococz¢

» Obecnie coraz wiecej ludzi korzysta

Z urzgdzen takich jak laptopy,
tablety, smartfony, ktére doskonale
radzqg sobie z obstugqg sieci
bezprzewodowych, co pozwala na
prace czy korzystanie z rozrywki
elektroniczne| wykorzystujgcej
potgczenie z sieciqg lub intfernetem
w kawiarniach, bibliotekach,
urzedach, hotelach, lotniskach czy
pociggach, gdzie zapewnia sie
dostep do darmowego potgczenia
internetowego obstugiwanego
wtasnie bezprzewodowo.

Meash Quidoor Wireless

Swilch

Wideo
S -"I".'II i o

Wireless-Mesh
Links
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Sie¢ bezprzewodowd

» Obecnie najczescie] spotykanym
standardem sieci bezprzewodowych
Wi-Fi jest 802.11ac i n, ktory w teorii
jest w stanie zapewnic¢ potgczenia o
predkosci dochodzgcej do 600-200
Mb/s, lecz w wiekszosci przypadkow
spotykamy rozwigzania pozwalajgce
na osiggniecie 150-400 Mb/s w
optymalnych warunkach. Najnhowsze
urzgdzenia pozwalajg wykorzystac
nie tylko czestotliwosc 2,4 GHz, ale
takze 5 GHz, ktéra zapewnia
mozliwosc transferu danych z
szybkoscig do 450 Mb/s. Sg to
parametry na tyle dobre, ze w
wiekszosci przypadkow wystarczajg
nie tylko do komfortowej pracy i
surfowania po zasobach internetu,
ale takze do oglgdania fiimow o
jakosci 1080p pobieranych na zywo z
sieci.

S



Sie¢ bezprzewodowd

» Jasieg sieci bezprzewodowej zalezy od

zastosowanego urzgdzenia i jego
parametrow, a takze anten, jakimi wysyta i
odbiera ono sygnaty. Zazwyczaj spotykamy w
najprostszych routerach jedng antene, a na
dodatek moze by¢ ona schowana w
obudowie, dlatego taki sprzet zapewnia dosc
marny zasieg sygnatu i juz 3-4 metry od niego
predkosc¢ tfransferu danych drastycznie spada,
choc¢ sg wyjgtki od tej reguty, to bywa tak w
bardzo wielu przypadkach. Lepsze routery
wykorzystujg co najmniej 2 anteny, a sq i
konstrukcje z trzema antenami o sporej mocy.
Dzieki takim rozwigzaniom zasieg sygnatu S02 110y 2019
wzrasta, a dodatkowe technologie, takie jak e
chocby MiMo (z angielskiego Multiple Input -
Multiple Output) pozwalajg na znacznie

lepsze pokrycie przestrzeni sygnatem, co e
owocuje wiekszym zasiegiem | wyzszg
predkosciqg transferu danych.

IEEE Standard Year Adopted

802.11a
802.11b
802.11g
802.11n

802.11ac

802.11ac Wave 2

802.11ad

802.11af

802.11ah 2016

late 2019
(expected)

2021
(expected)

Frequency

5 GHz
2.4GHz
2.4 GHz

2.4/5 GHz

5 GHz

5 GHz

60 GHz

2.4/5 GHz

2.4/5 GHz

2.4/5 GHz

60 GHz

Max. Data Rate

54 Mbps
11 Mbps
54 Mbps
600 Mbps

1 Gbps

3.47 Gbps

7 Gbps

26.7 Mbps —
568.9 Mbps
(depending on
channel)

347 Mbps

10 Gbps

100 Gbps

Device tracking
refresh rate 0.1-
0.5 Hz

Max. Range

1,000 m.

1,000 ft.

300-500 m.

Accuracy <Ilmto
<0.1m




Sie¢ bezprzewodowd

» Mankamentem sieci bezprzewodowych jest
nie tylko skromny zasieg, ale rowniez spadek
szybkosci przesytania danych wraz ze
wzrostem odlegtosci komputera od routera.
Im dalej tym wiecej zaktdcen, a przez to 802.11n | 802.11lac = 802.1lad
pakiety informaciji muszg byC wysytane kilka Throughput | 600 Mbps | 3.2Gbps | Upto7 Gbps
razy, CoO Owocuje mniejszg wydajnoscig S
potgczenia, niz miatoby to miejsce poprzez
przewod. Dlatego na dalsze odlegtosci

Coverage | Home, 70 m | Home, 30 m | Room, <5m

Freq Band | 2.4/5GHz | S5GHz | 2.4/5/60 GHz

(zwykle powyzej 10 m) stosuje sie jednak sieci 4"4""“"° ST e e
przewodowe lub ustawia dodatkowe Data, Video |  Video "“°°;‘,‘c',’;§”e“
urzgdzenie bezprzewodowe powielgjgce
sygnaty i bedqgce czyms w rodzaju mostu-
wzmachniacza — sg to fak zwane repeatery,
ktorych role mogg petnic routery z

wbudowang takg funkcja.




Sie¢ bezprzewodowd

» Specyficznym rodzajem sieci
bezprzewodowej jest potgczenie poprzez
Bluetooth. Zazwyczaj ten standard stosuje sie
przy urzgdzeniach takich jak akcesoria
komputerowe (myszy, klawiatury, wskazniki
prezentacyjne). W wielu smartfonach,
telefonach, a nawet laptopach moze ono
by¢ uzywane do tgcznosci z zestawem
stuchawkowym, doskonale sprawdzajgcg sie
w podrozy.

Bluetooth Versions & Data Rates

Version Columnl Max data rate
Bluetooth V1.0 and v1.0b 768 Kbps
Bluetooth V1.1 768 Kbps

Bluetooth V1.2 1 Mbps
Bluetooth V2.0 (and V2.1) + EDR 3 Mbps
Bluetooth V3.0 + HS (High Speed) 24 Mbps
Bluetooth Smart (V4.0 and 4.1) 24 Mbps,




Programy monitorujgce tgcze
Infernetowe

tgcze monitorujemy w celu:
Wizualizacji ruchu sieciowego

Ograniczenia dostepu aplikacjom do

Internetu © Monthly traffic ® *
. ) All Connections
Ograniczenia fransferu danych February 2011
Monitorowania dostepnych sieci
bezprzewodowych OL:5.79 KE
UL: 65.7 KB

SUM: 71.5 KB




Wizualizacja ruchu sieciowego

» W czasie rzeczywistym pokazuje jako wykres
iloS¢ pobieranych i wysytanych danych

» Program prowadzi bardzo szczegotowe
statystyki z podziatem na lata, miesigce, dni i
godziny z ktérych mozemy odczytac
interesujgce nas dane dotyczgce konkretnej
aplikaciji.




Wizualizacja ruchu sieciowego

MetTraffic £ 0B/s T 0EB/s MetTraffic 2 54291 B/s 7 58634 B/s

=1

!-:E




Wizualizacja ruchu

sieciowego

% Bandwidth Monitor Pro
Downl oad
current Average M e
3,0KB/S C.4KB/S 12,5KB/S
Upload
current Average M 2%
0B/s 181B/5 1,9KB/s
Today
Down1 oad IP Upload
607,54KE 62.181.38.181 19,91KB
Total
Down | oad IP Upload
b0/ ,54KE 82,181 .38,181 19,91KB

i,

l---u.--"'-I ! L-....,_.r-—ul" _.-mwfkq-'\..



Ograniczenie dostepu aplikacjom
do Internet

Dowenload (kBSs)

Qutgoing
| Lirnit

FIR M
1

» Blokuje dostep do Infernetu lub wylbrane porty
konkretnej aplikacii. - e (oo

|

W Ser..

NetLimiter Client
[ my=qid-nt exe

2 Offlire | Al i % Grants | Firewall

:Locktime Software {C) NetLimiter is ready,




Ograniczenie tfransteru danych

Dowenload (kBSs)

S 1nternet &
Qutgoing
| Lirnit

» Ogranicza przesyt w tle

s
y

[

0.1

» Blokuje niekontrolowane przecigzenie tgcza

O

O

SlElE
o

_';@ Grants Ea: Firewall

:Locktime Software {C) NetLimiter is ready,



Programy wiele w jednym

» GlassWire, ktory jest
potgczeniem zapory sieciowej
oraz narzedzia do
monitorowania sieci. Stworzony
zostat tak, aby dziatac obok
iNnNnych programow, wiec
mozemy go zainstalowac w
naszym systemie bez martwienia
sie 0 kompatybilnos¢ z innymi
pakietami antywirusowymi czy
zabezpieczajgcymi.




Programy wiele w jednym

GlassWire »

» GlassWire to Swiethe
narzedzie, ktoére
monituje wykorzystanie
Nnaszego potgczenia
infernefowego | S
przedstawia wszystkie @ soory E—
informacje w prosty,  Synchrwer Servioe
czytelny i tatwy do | Glassitire Control Service
Zrozumienia sposob. 0 o Mo

dashlane.exe

';I Graph = Firewall | & Usage

N\ Firewall On ~
PR Hosts

G‘ Google Chrome [ B scontentsoc focdn.net

[ GlassWire




Programy wiele w jednym

| | i
\ &>/ Graph M Firewall ' Usage Alerts
Apps Traffic lip 26, 2014 13:31 - =ie 26, 2014 13:31 ontl Week Day

All Usage Hosts

Total
26 Mb

oMb 6452Kb

26Mb 675K




Monitorowania dostepnych
bezprzewodowych

» inSSIDer to przydatny program wyswietlajocy B
informacje o wszystkich sieciach =
bezprzewodowych Wi-Fi znajdujgcych sie w s
poblizu. Wsréd zebranych przez aplikacje
danych znajdziemy nazwe sieci, site sygnatu,
kanat, adres MAC, RSSI, predkosc i rodzaj
zabezpieczen. inSSIDer moze pomoc w
znalezieniu wolnego kanatu Wi-Fi | uzyskaniu
mMocCcnego sygnatu sieci bezprzewodowej lub
w ustaleniu zrodta jej zaktdcen. Aplikacja
skanuje pasma zarowno o czestotliwosci 2,4
GHz, jak 15 GHz

| cHannets | o)

siecl

FILTERS: | 551

RADIOS CLIENTS CHANNELS
22 1,48, 153
2
0 11
3 1, 108+112

1
1

11

11, 44448
6, 151 [149]
11

SECURITY MODE MIN RATE  MAX RATE

g, n, ac
b,g.n

6.0
1.0
1.0
1.0
1.0
1.0
1.0
1.0

1.0
1.0

1.0

260.0
144.4
288.9
450.0




Pobieranie | wysytanie danych

» Upload czyli wysytanie danych. Dane wysyta s opten
kazdy program odwotujgcy sie do sieci. Np. R (65

nasze zapytanie do wyszukiwarki Czy zqdanie | — s

odswiezenia strony www jest uploadem. Sg —noomng Outgons

nim takze hostowanie plikdw, stron www, czy ~p— | :T";“

bGZ dOhYCh & s0.01 | I I L]
5 Process (3544) E0.01 | i

» Download czyli pobieranie danych. Dane
pobierajg programy automatycznie bgdz na
nasze zgdanie np. przeglgdarka intfernetowa
PO NAszym zapytaniu czy automatyczne
aktualizacje systemu czy programow. _
Pobieranie plikdw z hostingdow jest najlepszym Appication Layer Gateay Ser
przyktadem downladu et

[ my=qid-nt exe

0.1

M0 M s R Y W R s Y B ] Y

¥ ';@ Grants Ea: Firewall

:Locktime Software {C) NetLimiter is ready,



/asady dziatania sieci
synchronicznej | asynchroniczne|

» Siec jest symetryczna gdy szylbkosc

downloadu jest rowna uploadowi np. R
10Mbit/s / 10Mbit/s . Takie tgcze jest zwykle SR
drozsze | znacznie rzadsze poza korporacjami
czy duzymi firmami. £

» Siec¢ asymetryczna czyli znacznie czesciej —
wystepujgca dla uzytkownikdw domowych, o i
ekonomicznych i matych firm ma wiekszg g = .

wartos¢ downloadu niz uploadu np. 100Mbit/s
/ 10Mbit/s



Roznice w dziataniu sieci

synchronicznej | asynchroniczne|

Centrum Komputerowe

» Siec jest symetryczna czesto wystepuje jako e e ———
sieC komputerowa z kartami sieciowymi i jako
regeneratory sysgnatu — huby i switche
ewentualnie routery. Rowniez sieci pute
Swiattowodowe sg symeftryczne Symbol _ Opis instalocia 57"

34%) polaczenie przez szeregowa,asynchroniczng 1800 PLN 700 PLN
linie 34 kbps (w cenie ustugi zawarta jest
para modemow dla realizacii polaczenia
___ abonenckiego) 0
56 polgczenie przez szeregowa, asynchroniczng 2500 PLN 900 PLN

» Siec¢ asymetryczna czesto wystepuje wraz z .

. 4 ° linie 512 kbps-2 Mbps
modemami ADSL : VDSL ktore POZWdJ |C|J g na DSL+**) polaczenie przez xDSL - 230 kbps do 2,3 6300 PLN 2300 PLN
Mbps styk Ethernet(w cenie ustugi zawarta

. 7 . 7
d '|’U g |e O d | e g +OS C | Wy5y+(] C d O n e p O p O rze jest para modemow dla realizacji polgczenia
abonenckiego)
1 1 DSL**)  polaczenie przez xDSL - 230 kbps do 2,3 4400 PLN 1900 PLN
kabla miedzianego. e
AE*¥) polaczenie przez ADSL - 320 kbps do 6 Mbps 3700 PLN 2800 PLN
styk Ethernet (w cenie uslugi zawarta jest
para modemow dla realizacii polgczenia
abonenckiego)
olaczenie przez Ethernet 10Base-2/T/FL 3700 PLN 5100 PLN
polaczenie przez port o predkosci 100 Mbps 22700 14000 PLN
PLN

Uwaga: Dostepnosc ustugi w okreslonym weZle dostepowym sieci zalezna jest od
konfiguracji sieci i wyposazenia wezla.
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/asady bezpieczenstwa przy
korzystaniu z sieci

10 zasad bezpiecznego korzystania z

infernetu:
, : CYBERSZKOLY
1. Korzystqj z oprogramowania =
@ n’rywirusowego, 27% NAUCZYCIELI ZETKNERO SIE BEZPOSREDNIO LUB
. : ) 2 : POSREDNIO Z PRZYPADKAMI ,,CYBERPRZEMOCY” ZE STRONY
2. Otwierqj] wiadomosci tylko od znajomych UCZNIOW
0sob,

by 61

'I:r 1 nscrycieh ma ernikey wirdd ssouch
Tl w seecact I.I'.l‘rl. Wi Cuarych

3. Ostroznie pobieragj pliki z sieci,

4. Unikaj klikania w nieznane linki i zatgczniki w
wiadomosciach e-maill

5. Nie podawaj w sieci danych osobowych ”

ani haset, nie wysytaj swoich zdjec, Tk ctrech o diseciu plic

','-:Ilw.u taby wyus
potencjad r'herﬂhr
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/asady bezpieczenstwa przy
korzystaniu z sieci

10 zasad bezpiecznego korzystania z

infernetu:
NIE MA JAK ZASADY!

6. Chron swoje konta na serwisach —
spotecznosciowych,

® o

/. Stosuj frudne do odgadniecia hasta, ktore
sg kombinacjqg liter i cyfr,

8. Czytqj regulaminy,

9. Sprawdzaqj, czy strona, do ktorej sie logujesz,
ma zabezpieczenie SSL, 67

10. Pamietqj, ze osoba po drugigj stronie nie
musi byc¢ tym, za kogo sie podaije.




Komunikatory tekstowe, audio-
video oraz tablice inferaktywne

» Messenger — pozwala na komunikacje przez
serwer posredniczgcy i wymiane tekstu plikow
multimedidéw czy informacji o lokalizacji




Komunikatory tekstowe, audio-
video oraz tablice inferaktywne

» Messenger — pozwala na komunikacje przez
serwer posredniczgcy i wymiane tekstu plikdw
multimediow czy informaciji o lokalizacji

» Podobnie dziata WhatsApp oraz Telegram,
Skype oraz Signal.

» Kiedys znanym komunikatorem tekstowym byt
tlen czy gadu-gadu — nie pozwalaty one na
wysytanie multimediow. Tylko ftekst |
emotoikony przesytane przez serwer
posredniczqgcy.




Komunikatory tekstowe, audio-

» Tablica interaktywna- to urzgdzenie, ktdre
przypomina duzqg biatg tablice i umozliwia
wspotdziatanie z podtgczonym do nigj
komputerem oraz projektorem
multimedialnym. Mozna jg porownac do
wielkiego monitora, ktory reaguje na dotyk.
zaleznosci od technologii, w ktorej tablica
zostata wykonana, mozna uzywac
specjalnego piodra, kazdego innego
przedmiotu lub dtoni.




Komunikatory tekstowe, audio-
video oraz tablice inferaktywne

» Osoba korzystajgca z tablicy moze za jej
pomocg obstugiwac dowolny program
uruchomiony w komputerze. Interaktywna
tablica zazwyczaj dysponuje tez wtasnym
specjalistycznym oprogramowaniem, ktore
umozliwia przygotowanie zasobow do
wykorzystania podczas wyktadu, lekcji czy
prezentacji.




Komunikatory tekstowe, audio-
video oraz tablice inferaktywne

» Jej dziatanie polega na przekazywaniu do
komputera przez modut elektroniczny danych § "
na femat potozenia wzgledem osi X i Y TQincy
specjalnego pisaka. Dane te sg nastepnie L
obrazowane w postaci potozenia kursora
myszy na tablicy. W zaleznosci od miejsca w
ktorym znajduje sie wskaznik, frybu pracy
tablicy (wybieranego programowo) oraz
zdarzenia wywotanego wskaznikiem
nastepuje okresSlone dziatanie, ktére dzieki O
projektorowi multimedialnemu, wizualizowany B
jest na tablicy.




/asady netykiety

» Netykiete stanowiqg zasady kultury i
przyzwoitego zachowania w Internecie, ktore
zostaty zebrane w jednqg, swoistg etykiete
obowigzujgcg w Internecie.

NETYKIETA,
CZYLI O
» Netykiety nie mozna jednak traktowac jako KULTURZE W

zbiorow sztywnych nakazow i zakazow.

Najwazniejsze to nie dziataC na czyjqs szkode, INTE RNECIE

nie naduzywac i myslec.




/asady netykiety

oS BADZ 'i'"&?.;“i“f' oy
» Nie lubisz dtugo czekaé na odpowiedze T o Tonk
Twoi kontrahenci, wspotpracownicy i znajomi
tez nie. Spraw, by komunikacja przebiegata
szybko i efektywnie. Jezeli przez dtuzszy czas
nie bedziesz miat dostepu do maila,

poinformuj o tym.

NIE KRADNI
L
* il ap g

(= i ]

»  Nie wysyta] duzych zatgcznikdw, nie rozsytq;j
spamu, ani tancuszkow szczescia




/asady netykiety

» Starajmy sie nie wysytac zatgcznikow
wiekszych niz 2 MB, aby nie zaSmiecac skrzynki
odbiorcy. Do przekazywania duzych plikow
lepiej wykorzystac chmure lub serwisy
hostingowe.

» Catkowicie niedopuszczalne jest rozsytanie
tancuszkow szczescia, spamu |
nieprzeskanowanych plikdw, ktére mogg
zawierac wirusy i inne ztosliwe
oprogramowanie.

» Maile wysytaj] w formacie tekstowym, bez
zbednych udziwnien w postaci roznych
czcionek, kolorow i wklejonych obrazkow.
Cytuj tylko najwazniejsze fragmenty
wiadomosci. Pozostate (wraz ze stopkg)
mozesz usungc. Swojg stopke ogranicz
maksymalnie do 3-4 linijek.




/asady netykiety

» Nigdy nie pisz z witgczonym caps lockiem, poniewaz
moze to by¢ odebrane jako krzyk. Tytut powinien byc
zwigzany z trescig wiadomosci. A gdy wysytasz
jednego emaila do wiekszego grona odbiorcow,
korzystqj z pola BCC (lub UDW — Ukryty do
Wiadomosci). W koncu nie kazdy chciatby, aby jego
mail zostat ujawniony osobom trzecim.

»  Korzystqj,z gtowq” z komunikatorow. Netykieta
poczty elektronicznej to nie wszystko. Zasady netykiety
dotyczqg takze komunikatorow internetowych, takich
jak np. Messenger czy Skype.

» Podobnie jak w emailach, nie pisz niepotrzebnie
duzymi literami. Jednak przede wszystkim nie
naduzywqj emotikonek. Jeszcze jedna bardzo wazna
zasada dotyczy statusdw opisowych. Wykorzystuj je do
przekazywania waznych informacji, zwtaszcza jezel
korzystasz z komunikatora w pracy.



/asady netykiety

> wZachowuj sie” na forach. Aby wszystkim
wygodnie korzystato sie z danego forum,
nadawaj swoim postom krotkie tytuty, kidore
bedqg dobrze odzwierciedlaty ich tresc.

» Zanim zapytasz o cos na forum, sprawdz, czy
Twoj problem nie byt juz wczesniej rozwigzany.
Aby nie powielac postow, wyszukuj dane
problemy i tematy w FAQ (najczesciej
zadawanych pytaniach) lub wyszukiwarce
forum i sprawdzaj poprzednie strony forum.

» Pisz konkretnie i zrozumiale oraz nie umieszczaj
w stopce zbyt duzych obrazkow lub zbyt wielu
linijek tekstu.



/asady netykiety

» Dbaj o swojego bloga i szanuj innych
blogerdow. Jezeli zaktadasz witasnego bloga,
nie uzywaj na nim jaskrawych kolorow i nie
przesadzqj z gifami. Te dwie rzeczy wyjgtkowo
irytujg internautow, poniewaz rozpraszajg ich
uwage i meczq ich wzrok.

» Pamietqgj o prywatnosci innych osob, nie rob
ze swoich znajomych ,,0s6b publicznych” bez
ich wiedzy. Jezeli juz chcesz to zrobic, TROLLINGOWI
przedstawiqj ich za pomocq pierwszej litery
imienia lub ksywki.




/asady netykiety

» Na koniec pamietaj o usuwaniu ztosliwych komentarzy i spamu i sam nie umieszczaj
ich na innych blogach.

» Nie trolluj i ,,nie karm trolla” . Nie prowokuj i nie obrazaj innych infernautdw na
portalach spotecznosciowych, blogach czy forach. Takie zachowania narusza
podstawowe zasady netykiety. Nie dawaj frollowi satysfakcji z udanej prowokacji. Po
prostu nie dawaqj sie sprowokowac i nie odpowiadaj na zadne zaczepki.

> Nie flooduj czyli nie zasmiecaj blogow i fanpage'y identycznymi komentarzami.
Pod zadnym pozorem nie reklamuj w ten sposob swojej strony, poniewaz jest to

wyjgtkowo prymitywna i irytujgca metoda promocii.



/asady netykiety

» Zwracaqjsie w kulturalny sposob do innych
internautow. Gdy kierujesz swojg wypowiedz do
drugiej osoby, starqj sie korzystac ze zwrotow
grzecznosciowych. Nikt nie wymaga zwracania
sie do siebie per Pani/Pani, ale ,,Ty", ,,Ci", ,,Tobie”
na pewno wyglgda lepiegj niz ,,ty”, ,,Ci” czy
,fobie”. Pamietqj, aby zawsze kulturalnie
wyrazac swoje opinie.

> Korzystqj z Internetu i pozwal korzystac z niego
innym. Wystarczy, ze nie bedziesz utrudniat zycia
iInnym uzytkownikom Internetu. Gdyby kazdy
przestrzegat tej zasady, nie bytoby
internetowych trollii... bytoby tatwiej zatozyc
konto na skrzynce pocztowe). Nie zaktadagj
niepotrzebnie kilku kont email i fraktuj innych
intfernautow tak, jak sam chciatbys byc
traktowany przez nich.




