Temat: Cwiczenie 3 Routing i zdalne zarzgdzanie serwerem

W jakim celu?

Routing to ustuga ktdéra pozwala przekazywac Internet z serwera klientowi nie tracgc go na
serwerze. Wykorzystujemy translacje adresow NAT czasem nazywang masqgarade by majac
do dyspozycji jeden adres IP obstuzy¢ wiecej niz jeden komputer. Zdalne zarzadzanie za$
pozwoli zasymulowac iz nie musimy byc¢ fizycznie przy serwerze i wiekszos¢ prac tak jest
wykonywanych.

Co sie nauczymy?

Sprawimy iz zacznie dziata¢ Internet na kliencie oraz zdalne zarzadzanie serwerem.
Wykonamy to poprzez ustuge ssh czyli secure shell (zdalng konsole). Rozwazymy tez
opcjonalne zdalne potaczenie do graficznego interfejsu uzytkownika przychwytujgc zdalnie
ekran poprzez protokdt VNC.

Co mamy?
Na wstepie mamy :

e maszyne wirtualng klienta Ubuntu 21.10 w wersji z domyslnym GUI czyli GNOME
zainstalowanym na Virtualboxie jako legacy BIOS z kontem administracyjnym ad majgcym
hasto 123.Dysk twardy maszyny jest w formacie vdi i ma 50GB.

e maszyne wirtualng serwera Ubuntu 21.10 w wersji bez GUI zainstalowanym na Virtualboxie
jako legacy BIOS z kontem administracyjnym ad majgcym hasto 123.Dysk twardy maszyny
jest w formacie vdi i ma 40GB.

Maszyny startowe (poczatek ¢wiczenia): klient Linux serwer Linux

Wynikowe maszyny (koniec ¢wiczenia): Kklient Linux serwer Linux

Polecenia ¢wiczenia:

e Majac skonfigurowane interfejsy serwera w wirtualboxie i systemie operacyjnym wg
ponizszego diagramu sprawdz komunikacje klient serwer, serwer klient, serwer internet

Klient Server
enp0s3 enp0s3 enp0s8
Sie¢ wewnetrzna IP i pozostate Sie¢ wewnetrzna IP 10.0.0.2/24 sie¢ : NAT

parametry z DHCP .
Brama 10.0.0.1 DNS 10.0.0.1, 8.8.8.8 DHCP client (auto)

Sie¢ wewnetrzna inet Internet
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https://zawodowiec.eu/pliki/Zadania_moje/vm/Cw2-Linux-klient-Ubuntu-21.10-x64-unity.ova
https://zawodowiec.eu/pliki/Zadania_moje/vm/Cw2-Linux-server-Ubuntu-Server-20.04.ova
https://zawodowiec.eu/pliki/Zadania_moje/vm/Cw3-Linux-klient-Ubuntu-21.10-x64-unity.ova
https://zawodowiec.eu/pliki/Zadania_moje/vm/Cw3-Linux-server-Ubuntu-Server-20.04.ova

e Sprawdz czy mamy zainstalowany serwer ssh. Jesli go nie ma zainstaluj.
e Potacz sie zdalnie z klienta na serwer poprzez ssh

e (opcjonalnie) Zainstaluj na serwerze GUI i ustuge VNC i potgcz sie do serwera graficznie
poprzez protokét VNC uruchamiajgc na kliencie Remmina i podajgc nazwe komputera do
ktérego sie tgczymy - server

e Zainstaluj i skonfiguruj ustuge routingu
e Sprawdz dziatanie Internetu na serwerze i kliencie

Jak zrobi¢

Uruchamiamy maszyny wirtualne serwera i klienta. Po uruchomieniu logujemy sie na uzytkownika ad
z hastem 123.

Potqczenie przez ssh

Serwer ma juz uprzednio zainstalowang ustuge sshd ktérej status mozemy sprawdzic¢

sudo systemct! status sshd

1 enahled)

taczymy sie na serwer:
W konsoli na kliencie wpisujemy

ssh ad@10.0.0.1 gdzie ad jest nazwg uzytkownika serwera
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mailto:ad@10.0.0.1

ad@server: ~

:$ ssh ad@192.168.5.13
The authenticity of host '192.168.5.13 (192.168.5.13)' can't be established.
ECDSA key fingerprint is SHA256:m85mBZxEak64HkQ7WQ/Q6ePezzV+7HURMg+Trxo100Qk.
Are you sure you want to continue connecting (yes/no/[fingerprint])? y
Please type 'yes', 'no' or the fingerprint: yes
Warning: Permanently added '192.168.5.13' (ECDSA) to the list of known hosts.
ad@192.168.5.13"s password:
Welcome to Ubuntu 22.84 LTS (GNU/Linux 5.15.0-27-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

System information as of nie, 15 maj 2022, 12:08:35 UTC

System load: ©.001953125 Processes: 121
Usage of /: 8.0% of 58.75GB Users logged in: 1
Memory usage: 11% IPv4 address for enp0s3: 192.168.5.13

Swap usage: 0% IPv4 address for enp0s8: 10.0.3.15

0 updates can be applied immediately.

(na zrzucie ekranu jest inny adres IP gdyz zostat wykonany w innym Srodowisku)

(Opcjonalnie) Instalujemy serwer graficznego srodowiska na serwerze
Korzystamy z poradnika np. : https://linuxconfig.org/ubuntu-22-04-gui-installation

Jesli chcemy srodowisko xfce:
sudo apt-get install tasksel

sudo tasksel

sudo tasksel ( wybieramy Xubuntu desktop czyli xfce )

Po instalacji weryfikujemy srodowisko graficzne komenda
xstart

na koncu sudo reboot i opcjonalnie instalujemy dodatki goscia.

(Opcjonalnie) Instalujemy serwer VNC na serwerze

Korzystamy z poradnika np. : https://www.server-
world.info/en/note?0s=Ubuntu 22.04&p=desktop&f=6

Serwer VNC instalujemy komendg
sudo apt install tigervnc-standalone-server

vncpasswd (nadajemy hasto zdalnego potgczenia min.6znakéw np. 12345678)

Po ustawieniu hasta uruchamiamy serwer:
tigervncserver -xstartup /usr/bin/xfce4-session -geometry 800x600 -localhost :1
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https://linuxconfig.org/ubuntu-22-04-gui-installation
https://www.server-world.info/en/note?os=Ubuntu_22.04&p=desktop&f=6
https://www.server-world.info/en/note?os=Ubuntu_22.04&p=desktop&f=6
https://www.server-world.info/en/command/html/apt.html
https://www.server-world.info/en/command/html/vncpasswd.html

sudo apt -y install tigervnc-standalone-server  (Instalujemy VMC Serwer)
sudo apt install tasktel (Instalujemy tasksel)

Wybieramy Desktop Ubuntu Mate. W folderze ~/.vnc tworzymy plik "xstartup™.

Edytujemy plik wpisujgc do niego podany skrypt:

#!/bin/sh

# Start up the standard system desktop

unset SESSION_MANAGER

unset DBUS_SESSION_BUS_ADDRESS
{usr/bin/mate-session

[ -x /etc/vnc/xstartup ] && exec fetc/vnc/xstartup

[ -r SHOME/ . Xresources ] && xrdb $HOME/.Xresources
x-window-manager &

chmod +x ~/.vnc/xstartup ~ (Zmieniamy uprawnienia pliku komenda)
Otwieramy sesj¢ VNC komenda:

tigervncserver -xstartup ~/.vnc/xstartup -geometry 800x600 -localhost no :1

Laczymy si¢ z VNC za pomoca innej maszyny wpisujac jej nazwe 1 port np: server:5901

(Opcjonalnie) tqczymy sie z klienta programem Remmina do serwera poprzez

protokdt VNC przechwytujgc ekran serwera

Na kliencie  uruchamiamy program Remmina i wpisujemy adres ip serwera i port

domyslny 5901, wpisujemy hasto ustawione wczesniej.
Na kliencie poprzez program Remmina tgczymy sie z serwerem wpisujgc 10.0.0.1:5901

[ Q Klient zdalnego pulpitu Remmina = = -

VNC ~ | 10.0.0.1|

Na zrzucie brak jest portu-wpisz to co w tekscie!

W efekcie zdalnie zarzgdzamy serwerem
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Use xtigervncviewer -SecurityTypes VncAuth -passwd /home/ad/.vnc/passwd :1 to co
nnect to the VNC server.

tail /home/fad/.vnc/server:5901.log
xrdb: No such file or directory
xrdb: can't open file '/home/ad/.Xresources'

Session startup via '/homejfad/.vnc/xstartup' cleanly exited too early (< 3 secon

ds)!

Maybe try something simple first, e.qg.,
tigervncserver -xstartup Jusr/bin/xterm
The X session cleanly exited!
Killing Xtigervnc process ID 3117... success!
:~§ tigervncserver -xstartup fusr/bin/mate-session -geometry 800x600 -1
ocalhost no :1

New Xtigervnc server 'server:1 (ad)' on port 5901 for display :1.
Use xtigervncviewer -SecurityTypes VncAuth,TLSVnc -passwd [fhome/ad/.vnc/passwd s
erver:1 to connect to the VNC server.

i |

! @ ad@server: ~

Routing

Korzystamy z poradnika https://www.networkreverse.com/2020/06/how-to-build-linux-router-
with-ubuntu.html

sudo nano /etc/sysctl.conf (edytujemy plik)
znajdz i odkomentuj net.ipv4.ip forward=1

sudo sysctl —p (wdrazamy konfiguracje)

sudo iptables -A FORWARD -i enp0s8 -o enp0s3 -j ACCEPT

sudo iptables -A FORWARD -i enp0s3 -o enp0s8 -m state --state RELATED,ESTABLISHED -j ACCEPT
sudo iptables -t nat -A POSTROUTING -o enp0s3 -j MASQUERADE

sudo apt install iptables-persistent

sudo su— (przejscie na roota)

iptables-save > /etc/iptables/rules.v4
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ping 10.0.0.3 (sprawdzamy czy nadal mamy tgcznos¢ z Internetem i klientem)

ping 8.8.8.8
Przechodzimy na klienta. Powinnismy teraz juz méc korzystac z Internetu

Podsumowanie

Skonfigurowalismy solidne podtoze do kolejnych ¢wiczen i mozemy w nastepnym ¢éwiczeniu
skoncentrowac sie na serwerze http
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