/Qsaqy
cyberbezpieczenstwa



Rodzaje atakdw hakerskich

» Spoofing — metoda dla doswiadczonych hakerow

» Spoofing polega na podszyciu sie pod jednego
uzytkownika, ktory ma swoj numer identyfikujgcy. | o Real Viebsite
Dzieki temu haker moze omingc¢ wszystkie
zabezpieczenia administratora. Spoofing udaje

2. Inject Fake

dowolnego uzytkownika i wysyta mu sfatszowane
informacje. Jest to bardzo trudny do wykrycia D
mechanizm. Aby sie przed tym uchronic, nie —_—
powinno sie wtqczac pakietdow zawierajgcych DNS Spoofing Atacker roke tebsie

adresy komputera zrodtowego, ktdre znajdujqg sie w
lokalnej domenie. Warto tez filtrowac dane
wchodzgce przez router oraz wybierac zaufang
domene, ktérg mozna znalez¢ na stronie
hitps:.//www .kylos.pl.



Rodzaje atakdw hakerskich
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» Phishing i pharming — podszywanie sie pod zautane osoby

» Phishing to udawanie osoby godnej zaufania w celu pozyskania poufnych danych,
takich jak hasta czy numer karty kredytowej. Czesto wykonuje sie to za pomocg prosby
o zweryfikowanie hasta lub potwierdzenia informacji w rachunku. Gdy ofiara podaje
hasto, przestepcy wykorzystujg je w celach zarobkowych. Pharming natomiast polega
na fatszowaniu adresow IP, ktdre sg przypisane do nazwy domen, a nastepnie
wprowadzaniu tych danych do serwerow DNS. Gdy klient zechce wejs¢ na witryne
swojego banku, zostanie przekierowany na ztodziejskg strone. Podstawiona witryna
bedzie niemal identyczna jaok prawdziwa.



Rodzaje atakdw hakerskich

» Sniffing — podstuchiwanie transmisji w sieci

» Sniffing to monitorowanie i zapisywanie haset, ktore sg uzywane do logowania
sie do zabezpieczonych systemow. Programy monitorujg nazwy uzytkownikow i
hasta, a bardziej ztozone sniffery rejestrujg caty ruch sieciowy. Haker
korzystajgcy ze sniffingu ma dostep do wszystkich danych, ktére moze odebrac
W swoim zasiegu.



Rodzaje atakdw hakerskich

» DDoS - blokada systemu

» DDoS to atak hakerski, ktiory ma na celu
zablokowanie okreslonego serwera
sieciowego lub awarii catej sieci. Ten rodzaqj
ataku hakerskiego uniemozliwia wykonanie
przez serwer jakichkolwiek ustug. Program
ten wykorzystuje protokot IP, kidry jest
pokazywany publicznie. Obecnie ten rodzqj
ataku jest rzadko stosowany, poniewaz
tatwo sie przed nim uchronic, instalujgc
aktualizacje systemu oraz najnowsze wersje
antywirusow.



Rodzaje atakdw hakerskich

» SYN flooding — ,,zalewanie” systemu fatszywymi informacjami

» Gtownym skutkiem ataku SYN flooding jest zablokowanie ustug catego serwera za
pomocg protokotu TCP. Polega to na sfatszowaniu adresu IP nadawcy i wystaniu
duzej liczby pakietow z flagg SYN w nagtowku. Pakiety TCP z flagg SYN sygnalizujg, ze
uzytkownik chce sie skontaktowac z odbiorcq. Protokdt TCP powoduje, ze serwer
odpowiada na kazdqg informacje od fikcyjnych komputerow. To znacznie zwieksza
natezenie przesytu informacji i obcigza siec. Nieprzerwany atak powoduje
spowolnienie serwerq, brak odpowiedzi lub nawet zawieszenie systemu. Jednym ze
sposobu zabezpieczenia sie przed atakiem jest uzywanie najnowszego firewalla, ktory
posiada mechanizmy ograniczania pakietdw SYN.



Srodki zabezpieczeh przed
ztosSliwym oprogramowaniem oraz
atakami hakerskimi

» Aktualizuj system operacyjny komputera i jego oprogramowanie
» Gdy tylko mozesz, korzystaj z konta bez uprawnien administratora
» Dobrze sie zastandw, zanim klikniesz linki lub cokolwiek pobierzesz
» Zachowaj ostroznosc, otwierajgc zatgczniki lub obrazy otrzymane w e-mailu
» Nie ufaj wyskakujgcym okienkom z prosbami o pobranie oprogramowania
» Uwazagj podczas korzystania z ustug wymiany plikow
» Stosuj programy antywirusowe



[agrozenia dla stery psychicznej
(emocjonalnej), fizycznej,
spotecznej, poznawczej,

wynikajgce z przebywania w
cyberprzestrzeni




/agrozenia fizyczne

» 7 danych statystycznych wynika, ze ok. 30% osob pracujgcych przy
stanowisku komputerowym cierpi na rozne dolegliwosci nabyte w
przebiegu wykonywanej pracy. Najbardziej narazone czesSci CIata NO pumeamm———
problemy zdrowotne to:

na poziomie sozu

Neutralne polozenie glowy ————
Barki rozluZnione, '].'-!?;_:lnrl;i';:ligie :
» nadwyrezenie miesni nadgarstka plaryprocs T
bokcie przy ciele, zgigte I-Flfi'_it.iTEm'liE-I'l-IEﬂ-'l :
> nO r ZOH kO rk pod katem 90°-100°
. o p e ! y 3 LA F'm:lpan:i-:ul naturalnego
» skrzywienia kregostupa, bole dolnych jego czesci, o

Kat zgiecia ng# =

» zanik miesni pasa biodrowego,
Kat zgigcia nogw  —
kolanach 30°-100°

» oczy (niewtasciwe oswietlenie powoduje meczenie sie wzroku),

Krzesto ustawione tak, by
stopy opieraty sie plasko na

4 bé | e g +OWY , podiodze {lub uiyj podnézkal
» brak apetytu,

» nadpobudliwos¢ psychoruchowa lub wrecz przeciwnie, apatia i
depresja

» 0gdlne zmeczenie organizmu.




/agrozenia psychiczne

» Bardzo niewielu ludzi uswiadamia sobie, ze komputer
moze uzalezniC podobnie jak alkohol czy narkotyki.
Proces ten poczgtkowo jest niezauwazalny lecz wraz z
rozwojem powoduje wyrazne szkody. Najpierw mozna
zaobserwowac postepujgcg izolacje, ktdra sprawia, ze
uzalezniony zastepuje maszynqg zwigzki z innymi ludzmi.
Tworzy sie silny zwigzek emocjonalny z komputerem co z
kolei ostabia wcigz emocjonalng z otoczeniem, zaburza
wzajemng komunikacje, a zycie powoli zaczyna
przebiegac w oderwaniu od realnego Swiata.




/agrozenia moralne

» W obecnych czasach dos¢ powszechna jest
fascynacja Internetem, oferujgcym tatwy |
szybki dostep do olbrzymich zasobow
informaciji. Wielokrotnie nie sqg to tresci
wiarygodne i pozgdane z punktu widzenia
interesdw rodziny i szkoty mogqgce zagrozic
moralnemu rozwojowi dzieci i mtodziezy.




/agrozenid spoteczne

» Anonimowosc i brak hamulcow przy
komputerze i w sieci czesto powodujg
zachowania nieetyczne. Zdarza sie, ze na co
dzien grzeczni i dobrzy uczniowie prowadzgc
internetowe pogawedki wypluwaqjqg z siebie
stek okropnych przeklenstw i wulgaryzmow,

ktorych nie odwazyliby sie powiedzie¢ na _.

gtos nawet przed samym sobg. W . = -

sieciowych kontaktach nikt nas nie kontroluje, Y
nie widzi. Mozna zmieni¢ swojg tozsamosc,
ptec, wiek, zawodd, mozemy udawac kogo

chcemy. Tak samo w sieciowych grach typu
fantasty, w ktérych gracz jest zupetnie inng

osobg niz w realnym swiecie.




/agrozenia intelektualne

» Skupiajg sie w dwodch nurtach. Jeden z nich
to problem bezkrytycznego zaufania do
mozliwosci maszyny.

» Wsrod mtodych ludzi panuje przekonanie, ze
komputer jest dobry na wszystko, wszystko
moze i nigdy sie nie myli. Moze to wynikac z
faktu przypisania zwykte] maszynie cech,
ktorych ona w sposob oczywisty nie posiada, : _—_-—__.
tj. zdolnosci do poprawiania pomytek l e
cztowieka, obdarzania zwyktych ludzi
nadnaturalng charyzmaq, czynienia zycia
szczesliwym, itp.




Sposoby porzeciwdziatanio
zagrozeniom wynikajgcym z
porzebywania w cyberprzestrzeni

» konsekwentne stosowanie zasady: najpierw obowigzki, pdzniej
rozrywka,

» bezwzgledne ograniczenie czasu spedzanego przy komputerze
do 1-4 godzin dziennie w zaleznosci od wieku dziecka,

» proponowanie innych, atrakcyjnych form spedzania wolhnego &
czasu (sport, furystyka, hobby niezwigzane z komputerem), J“I

» poswiecanie dziecku jak najwiecej czasu i zainteresowania,
» czasami wprowadzanie okresow catkowitej abstynencii,

» bezwzgledny zakaz korzystania z Internetu dla dzieci do lat 12
ez nadzoru dorostych.



/asad bezpiecznego
przechowywania danych

» 5 zasad bezpiecznego przechowywania
danych

» Zasada 1: Chron swoj komputer.

» Zasada 2: Walcz ze ztosliwym
oprogramowaniem.

» Zasada 3: Rob kopie zapasowe.
» Zasada 4: Mysl o przysztosci.

» Zasada 5: Trzymaj kopie plikdw w kilku
miejscach.



/asady bezpieczenstwa swojego
cyfrowego wizerunku i fozsamosci

» Zwykle przejmujemy sie tym, co myslg o nas
inni. Opinia na nasz temat zalezy od wielu
czynnikdow. Moze miec na nig wptyw nasze

zachowanie, ubidr czy zainteresowania.
Wszystko to sktada sie na nasz wizerunek.

» We wspotczesnym swiecie internet stat sie
wazng przestrzenig tworzenia naszego
wizerunku. Nasze aktywnosci w sieci majg nd
niego duzy wptyw.




eczenstwa swojego
zerunku | tozsamosci

/asady bezp
cyfrowego w

Na twdj wizerunek w sieci wptywajg m. in.:

» Twoj sposdb wyrazania sie — to, czy piszesz zgodnie z zasadami poprawnej polszczyzny,
czy przeklinasz, jak duzym zasobem stownictwa sie postugujesz;

profile na portalach spotecznosciowych, a w szczegdlnosci:
zdjecia, na ktorych jestes i ktére udostepniasz,

informacje ,,0 mnie”,

strony, ktére ,,lubimy”,

>
>
>
» twoje statusy,
>
» nasze komentarze pod artykutami i wypowiedzi na forach,
>

forma adresu mailowego i sposdb pisania maili.



/asady prywatnosci w cyfrowym
swiecie

Dbqj o swoje dane osobowe

Uzywaj roznych adresow e-mail
Korzystaj z roznych komputerdow lub urzgdzen do réznych
celow

Uzywaj bezpiecznych haset i oprogramowania
: : ! BADZ BEZPIECZNY
zabezpieczajgcego | W LYFROWYM SWIECE

Hl poradnik bezpieczenistwal)
i dla kazdego

Chron swoje najwazniejsze dane poprzez szyfrowanie

Kasuj dane bezpowrotnie

- TWOJE CYFROWE
BEZPIECZENSTWO

ZALEZY 0D CIEBIE!




Podstawowe pojecia zwigzane z
ochrong ClENiSIRE e oWYCH,
ochrong informacii

» , dane osobowe"” — oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej, w szczegolnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, identyfikator internetowy lub jeden
bqdz kilka szczegdlnych czynnikow okreslajgcych fizyczng, fizjologiczng, genetycznq,
psychiczng, ekonomiczng, kulturowq lub spoteczng tozsamosc osoby fizycznej.

» Przyktadowe inne dane osobowe to: adres, PESEL, adres e-mail, numer telefonu, adres
IP komputera, numer konta bankowego.



Podstawowe pojecia zwigzane z
ochrong ClENiSIRE e oWYCH,
ochrong informacii

sprzetwarzanie” oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposdb zautomatyzowany lub
niezautomatyzowany.

Najczescie] wykonywane przetwarzanie danych osobowych to: zbieranie, utrwalanie,
przeglgdanie, rozpowszechnianie lub innego rodzaju udostepnianie, usuwanie lub
niszczenie



Podstawowe pojecia zwigzane z
ochrong ClENiSIRE e oWYCH,
ochrong informacii

» ,profilowanie” oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektorych
czynnikdw osobowych osoby fizycznej, w szczegdolnosci do analizy lub prognozy
aspektdw dotyczgcych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferenciji, zainteresowan, wiarygodnosci, zachowania,
lokalizacji lub przemieszczania sie

» ,,administrator” oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
inny podmiot, ktéry samodzielnie lub wspodlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych




Podstawowe pojecia zwigzane z
ochrong ClENiSIRE e oWYCH,
ochrong informacii

» ,podmiot przetwarzajgcy” oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktory przetwarza dane osobowe w imieniu administratora

» ,zgoda" osoby, ktorej dane dotyczg oznacza dobrowolne, konkretne, Swiadome i
jednoznaczne okazanie woli, kiérym osoba, ktérej dane dotyczg, w formie
oSwiadczenia lub wyraznego dziatania potwierdzajgcego, przyzwala na
przetwarzanie dotyczgcych jej danych osobowych



Podstawowe pojecia zwigzane z
ochrong ClENiSIRE e oWYCH,
ochrong informacii

,naruszenie ochrony danych osobowych” oznacza naruszenie bezpieczenstwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utraceniaq,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny sposob
przetwarzanych

ABI - Administrator Bezpieczenstwa Informacii
ADO - Administrator Danych osobowych
ASl — Administrator Systemow Informatycznych



Podstawowe pojecia zwigzane z
orawami autorskimi i wtasnoscig
iInfelektualng

» Cytat Przytoczenie drobnych utwordow lub fragmentow utwordw, bez
dokonywania zmian, w odrebnym dziele. Przytaczany utwor lub jego fragment musi
pozostawac w takiej proporcji do wktadu tworczosci wtasnej, aby nie byto
watpliwosci co do tego, ze powstato wtasne dzieto. Cytat powinien byc tak
oznaczony, by czytelnik wiedziat, kiedy ma do czynienia z tekstem autora
postugujgcego sie cytatem, a kiedy z samym cytatem. Cytat nie moze naruszac
normalnego korzystania z utworu ani godzi€ w stuszne interesy tworcy.

» Plagiat Przywtaszczenie cudzego autorstwa. Plagiat popetnia nie tylko ta osobaq,
ktora przejmuje cudzy utwor w catosci, ale rowniez ta, ktdéra przywtaszcza sobie
jedynie fragmenty dzieta.



Podstawowe pojecia zwigzane z
orawami autorskimi i wtasnoscig
iInfelektualng

» Prawa majgtkowe Prawo do decydowania o sposobach korzystania z utworu na
wszystkich polach eksploatacii. £tgczy sie ono z czerpaniem korzysci finansowych
przez osobe, ktéra takie prawo posiada (prawo do wynagrodzenia). Z reguty
przystuguje ono tworcy, jednak moze tez przystugiwac wydawcy, producentowi lub
pracodawcy. Jest ono zbywalne (z wyjgtkiem niekiorych przypadkow prawa do
wynagrodzenia), ograniczone w czasie (co do zasady wygasa po uptywie 70 lat od
Smierci tworcy) i podlega dziedziczeniu.

» Prawa osobiste Prawa, ktére sg na state zwigzane z tworcqg i nie sg ograniczone w
czasie. Prawo Autorskie mowi m.in. o takich prawach osobistych, jak prawo do:
autorstwa utworu; oznaczenia dzieta wtasnym nazwiskiem, pseudonimem lub

udostepnienia go anonimowo; decydowaniu o pierwszym udostepnieniu utworu
publicznosci.



Podstawowe pojecia zwigzane z
orawami autorskimi i wtasnoscig
iInfelektualng

» Licencja Umowaq, ktdrejistotq jest zezwolenie na korzystanie z utworu na
okreslonych w niej polach eksploatacji. Umowa licencyjna nie przenosi na na
licencjobiorce autorskich praw majgtkowych — do tego konieczne jest zawarcie
UMOowWY O przeniesienie praw.



Podstawowe pojecia zwigzane z
orawami autorskimi i wtasnoscig
iInfelektualng

» Autorskie prawa majgtkowe sg ograniczone w czasie, i trwqjq:.

»  przez caty czas zycia tworcy i 70 lat po jego smierci;
» jezelitworca nie jest znany — 70 lat od daty pierwszego rozpowszechnienia utworu.



Podstawowe pojecia zwigzane z
orawami autorskimi i wtasnoscig
iInfelektualng

» Autorskie prawa osobiste sg prawami ,,0jcostwa utworu” | obejmujg przede
wszystkim prawo autora do wigzania z dzietem jego nazwiska. Prawo to nigdy nie
wygasa i jest, z natury rzeczy, niezbywalne, nie mozna sie go zrzec ani przenies¢ na
inng osobe



Potfrzeby ochrony danych
osobowych, ochrony informacji,
oraw autorskich i wtasnosci
infelektualne]

» Dlaczego gromadzimy dane osobowe:

» Kiedy uzytkownik tworzy konto przetwarzamy dane osobowe (takie jak imie |
nazwisko, adres e-mail, nazwe stanowiska pracy czy nazwe szkoty), by mozna byto
prawidtowo zarzgdzac kontem uzytkownika i zapewniac najlepszg mozliwg obstuge
klienta. Wszelkie dane osobowe, jakie sg przetwarzane, bezposrednio tgczg sie z
konkretnym celem np. prosboa o tresci internetowe (np. biuletyn informacyjny, plik
wideo itp.).



Potfrzeby ochrony danych
osobowych, ochrony informacji,
oraw autorskich i wtasnosci
infelektualne]

Uzytkownik moze w dowolnej chwili uzyskac dostep
do swoich danych osobowych, zaktualizowac je,
poprawic lub usungc przez zalogowanie sie do
swojego konta lub kontaktujgc sie z obstugqg klienta.
Bardzie| szczegdtowe informacje na temat tego, w
jaki sposdb chronione sg dane umozliwiajgce
identyfikacje osobistg, mozna znalezC w Polityce
prywatnosci danej firmy.

*
*
* 0GOLNE ROZPORZADZENIE

0 OCHRONIE DANYCH




/asady dokonywanio
bezpiecznych transakcji w

INnternecie

Korzystaj wytqcznie z pewnego komputera
Uwazaj na oszustow w sieci

Chron swoje dane logowania do bankowosci
elektroniczne]

Sprawdz wiarygodnosc sklepu internetowego

l (L) 1 o lmﬁ B iron Maiden - out Of ... |[€) mBank - Mozilla Firefoxx| ‘® [Tlen.pl]
{‘J

Flelasn @ % i@ https ://www.mbank.com.p plfframes aspx
gl ¥ @BLO ¥ @GOOGLE &

M é‘] F._fe__‘]mBank_

mBankE’

i Wyloguj sie GNIEWOMIR JOZEF SWIECHOWS
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= Whioski Data otrzymania Temat sZyfrowane

prawidtowy potaczenie
certyfikat

Uwierzytelniony przez VeriSign, In&!

Wybierz optymalny dla siebie system ptatnosci on-line



